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Bir kripto para dolandiriciliginin kurbani mi oldunuz? Eger oyleyse, yalniz degilsiniz - kripto
kullanicilart 2023’te dolandiricilik, hali cekme ve hack’ler nedeniyle $2 milyara yakin ve 2024’un ilk
yarisinda $1,4 milyardan fazla kaybetti.

Kendinizi korumaya yonelik onemli bir adim, var olan ¢esitli kripto para dolandiricilig tiirleri
hakkinda kapsaml bir anlayis kazanmaktir. Bunlar, kimlik av1 girisimlerinden ayrintili Ponzi
semalarina kadar uzanir ve dolandiricilar, siphelenmeyen bireyleri somurmek icin siirekli olarak
yeni taktikler gelistirir. Tetikte ve bilgili kalarak riskleri onemli ol¢ciide azaltabilirsiniz.

Kapsaml kilavuzumuz, sekiz yaygin kripto yatirim dolandiricihign tirini 6zetlemektedir. Ayrintilara
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girelim.
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Kripto Dolandiricilig: Nedir?

Oztinde, bir kripto para birimi dolandiricilifi, kripto para birimleri kullanan bir kisiden yasa dist
olarak para, kisisel veri veya dijital varlik elde etmeye yonelik yasa dis1 bir girisimdir. Kripto para
birimlerinin merkezi olmayan ve genellikle takma adli dogasi, bu tiir dolandiricilik faaliyetlerini
kolaylastirarak ¢alinan fonlarin izini sirmeyi ve kurtarmayi zorlastirir. Ne yazik ki, bir kripto
dolandiricihiginda para kaybedildiginde, onu geri almak genellikle g6z korkutucu ve olasi olmayan bir
igtir.

Dolandiriciliklarin gesitliligi ve karmasikligi kafa karistirici olabilir ve bu da gercek firsatlar
dolandiriciliklardan ayirt etmeyi zorlastirabilir. Dolandiricilar tarafindan kullanilan yaygin bir taktik,
yatinnmcilara minimum riskle veya hic risk almadan gercekg¢i olmayan getiriler vaat etmek ve
bireyleri onemli finansal kazanclar beklentisiyle cezbetmektir. Bu dolandiriciliklar ayrimcilik
yapmaz, yalnizca acemileri degil, ayn1 zamanda deneyimli yatirimcilar: ve hatta biiylk sirketleri de
hedef alir.

En Yaygin Sekiz Kripto Para Dolandiriciligi Nedir?

Yukarida belirttigimiz gibi, kripto kullanicilar1 2023’te dolandiricilik, hali cekme ve hack’ler
nedeniyle $2 milyara yakin ve 2024'un ilk yarisinda $1,4 milyardan fazla kaybetti. Dolandiriciliklarin
her birini daha derinlemesine inceleyelim, nasil ¢alistiklarini ve bunlarin kurbani olmay: nasil
onleyebileceginizi gorelim.

Kimlik Av1 Dolandiricilig:

Kimlik av1 dolandiriciligi, dolandiricilar tarafindan kimliginiz, sifreleriniz ve kripto para ctizdan
anahtarlariniz dahil olmak uzere kisisel bilgilerinizi ifsa etmeniz i¢in sizi kandirmak icin sahte web
siteleri, sosyal medya profilleri olusturduklar: veya sahte e-postalar gonderdikleri aldatic1 bir
taktiktir. Bu dolandiriciliklar, masum kurbanlara guven asilamak icin borsalar gibi mesru kripto para
platformlarini kurnazca taklit eder. Aldiginiz e-postalar veya mesajlar guvenilir gorinebilir ve
genellikle 0zel anahtariniz veya oturum a¢cma kimlik bilgileriniz gibi hassas bilgileriniz i¢in cazip
teklifler veya acil talepler igerir.

Bu bilgileri farkinda olmadan dolandiricilara ifsa ettiginizde, dijital varliklarinizi calmak igin bu
bilgilerden yararlanabilirler. Bu, sagladiginiz ayrintilari kullanarak gercek platformlardaki kripto
para hesaplariniza erismeyi ve bunlar1 bosaltmay1 icerebilir. Bu nedenle, kisisel veya finansal
bilgilerinizi isteyen herhangi bir istenmeyen iletisime karsi dikkatli olmak ¢ok onemlidir, ozellikle de
gercek olamayacak kadar iyi anlasmalar vaat ediyorsa veya bir aciliyet duygusu yaratiyorsa.



Romantizm Dolandirnciliga

Dikkatli olunmasi gereken bir baska tehlikeli dolandiricilik, 6zellikle kripto romantizm dolandiriciligi
seklinde duygusal manipiilasyonu igerir. Bu semalarda dolandiricilar, titizlikle hazirlanmis, genellikle
uzun bir iliski yoluyla guveninizi kazanmak icin flort sitelerinde veya populer sosyal medya
platformlarinda hayali profiller olusturur. Haftalar hatta aylar boyunca, sizinle bir bag kurarlar ve
duygusal baglar1 kendi avantajlarina kullanirlar.

Dolandirici guveninizi kazandiktan sonra, bir kripto para birimi planina yatirim yapma fikrini ortaya
atacak veya dogrudan bir kripto para birimi transferi talep edecektir. Ancak, vaat edilen yatirim igin
fonlarn kullanmak yerine, para derhal kendi ceplerine yonlendirilir. Bu dolandiriciliklar yoluyla
meydana gelen mali kayiplar sasirtici olabilir ve astronomik miktarlara ulasabilir. AARP’ye gore,
Kasim 2023’te ABD Adalet Bakanlig1 ve Gizli Servis, 70’ten fazla kurbani hedef alan
dolandiricilardan 9 milyon dolar degerinde Tether aldi. Biiyiik bir kismi romantizm planlariyla hedef
alinmista.

Kimlige burunme ve hediye dolandiricilig:

Dolandiricilar, sahte yatirim firsatlarini ve sahte esantiyonlar tesvik etmek icin unluleri,
etkileyicileri ve saygin sirketleri taklit ederek giderek daha fazla aldatic: taktikler benimsiyor. Iste
bu dolandiriciliklarin nasil ortaya ¢iktigina daha yakindan bir bakis:

Sahte Unlii Onaylan: Dolandiricilar sahte sosyal medya profilleri olusturur veya gercek,
dogrulanmis hesaplara sizar. Sahte kripto para birimi planlarinin reklamini yapmak, kazanch
esantiyonlar veya garantili yliksek getiri ile yatirim beklentileri vaat etmek i¢in bu platformlardan
yararlanirlar. Kurbanlar, gelecekte onemli bir getiri elde etme bahanesiyle belirli bir adrese kripto
para gondermeye ikna edilir.

Sosyal Medya Dolandiriciliklar: Dolandiricilar, Facebook ve Instagram gibi platformlarda sahte
profiller, sayfalar veya gruplar olusturur. Daha sonra bu sayfalar1 sahte yatirim planlarini veya
kimlik av1 baglantilarini tanitmak i¢in kullanacaklar - 2024'te, bazen derin sahte olarak adlandirilan
sahte sosyal medya dolandiriciliklar 25 milyar dolar asti. Dolandiricilar, kurbanlar cezbetmek icin
sahte referanslar, basar1 hikayeleri ve biiyiik karlarin ekran goriintiilerini yayinlayarak bunu
basarmay1 basardilar. Bu gonderilerdeki baglantilar, kullanicilar: oturum agma kimlik bilgilerini veya
ozel anahtarlar yakalayan bir siteye yonlendirecektir.

Kripto Yatirim Dolandiriciliga

Dolandiricilar bazen ¢ok az riskle veya hig risk almadan yuksek getiri vaat eden cazip kripto yatirm
planlar tasarlarlar. Genellikle sizi yatirimlarinin giivenli ve karli olduguna ikna etmenin ayrintili
yollarini icerirler. En yaygin turler arasinda Ponzi semalari, pompala ve bosalt semalar: ve sahte
ICO’lar ve NFT’ler bulunur.

iste nasil calistiklar:

Ponzi Semalan

Ponzi semalar, erken yatirimcilara 0deme yapmak icin yeni yatirimcilarin fonlarindan yararlanarak
calisir ve gelisen bir yatirim firsat1 yanilgisini tesvik eder. Bu strateji, ek yatirimci akinim1 cezbeder,
ancak yeni yatirimci havuzu azaldikca, plan kaginilmaz olarak patlar ve katilimcilarin gogunlugu igin
onemli kayiplara neden olur. Bu planlar bugin devam etse de, 2017/2018 kripto para birimi



patlamasi sirasinda ¢ogaldi ve oncelikle yiiksek getirili yatirim programlar: (HYIP’ler) olarak kendini
gosterdi.

Pompa ve Bosaltma Semalan

Pompala ve bosalt planlari, dolandiricilarin aldatici iddialar yoluyla bir kripto para biriminin fiyatini
yapay olarak sisirmesini igerir. Onemli miktarda diisiik fiyatl, diisiik hacimli bir kripto para birimi
biriktirirler ve ardindan sosyal medya ve diger pazarlama kanallarinda agresif bir tanitim
kampanyasi baslatirlar. Bu strateji, suiphelenmeyen yatirimcilar: cezbederek kripto para biriminin
degerini daha da artirir. Dalgalanmanin zirvesinde, dolandirici varliklarin tasfiye ederek dramatik
bir fiyat cokusuni tetikler ve diger yatirimcilar: deger kaybetmis veya degersiz varliklarla bas basa
birakir.

ICO ve NFT Dolandiricilig:

ilk Para Teklifleri (ICO’lar) ve Degistirilemez Token’lar (NFT’ler), projeler icin mesru bagis toplama
yollar1 olarak hizmet eder. Bununla birlikte, dolandiricilar, vaat edilen devrim niteligindeki
teknolojiler veya 0zel dijital varliklar gibi hayali girisimler i¢in fon talep ederek bu mekanizmalardan
siklikla yararlanir. Yatinmecilar sahte promosyon malzemeleriyle cezbederler, ancak yeterli fon
biriktirdiklerinde aniden ortadan kaybolurlar ve yatirimcilar1 bos vaatler ve mali kayiplarla bas basa
birakirlar.

Santaj ve Harac Planlan

Bu semalarin ¢alisma sekli, degisim araci olarak kripto para birimi olmasina ragmen, geleneksel
parasal dolandiriciliklarin isleyisini yansitir. Kripto dolandiricilari, kurbanlar kripto para birimi
odemeleri yapmaya zorlamak i¢in kisisel fotograflar, videolar veya finansal kayitlar gibi hassas
bilgilere sahip olduklarindan yararlanarak santaj veya santaj taktikleri kullanir. Magdurlar, bu
hassas verilerin, genellikle yaklasan bir son tarih tehdidi altinda ifsa edilmesi durumunda ortaya
cikacak sonuglardan korktuklar icin boyun egerler. Boylece dolandiricilar, korkmus kurbanlarindan
kripto para biriminde odeme almay1 basarir.

Bulut Madenciligi Semalar

Bu dolandiriciliklarin kurbanlari, kripto madenciligi miiteahhitleri gibi davranan sahte sirketler
tarafindan kullanilan aldatici taktiklerin kurbani oluyor. Bu sozlesmeler, maliyetli ekipmanlara sahip
olmay1 gerektirmeden kripto para madenciliginden elde edilen kar vaatleriyle ikna eder. Ancak
gercek su ki, bu sirketler, ne madencilik ekipmanina ne de yatirimcilara vaat ettikleri getirileri
yerine getirmek i¢in finansal araclara sahip olmayan dolandiricilar tarafindan kurulan paravanlardir.
Bazi durumlarda, bu madencilik dolandiriciliklar: baslangicta, ilk yatirimcilara yeni yatirnmcilardan
saglanan fonlar kullanilarak 6deme yapilan ve dolandiricilik dongusiinii daha da siirdiiren Ponzi
semalar olarak islev gorur.

Sahte Kripto Para Borsalan ve Cuzdanlan

Dolandiricilar, para ¢almak i¢in mesru platformlan taklit eden sahte kripto para borsalar ve
cuizdanlar tasarlayarak onlar siiphelenmeyen gozle neredeyse ayirt edilemez hale getirir. Bu sahte
siteler, dusuk ucretler, gelismis guvenlik ve 0zel islevler dahil olmak tzere ¢ekici tekliflerle
kurbanlar cezbeder. Ancak, kurbanlar hesap olusturup paralarini yatirdiktan sonra, dolandiricilar
calinan parayla hizla kacar ve kurbanlan eli bos birakir.

Bu yilin Mayis ayinda, Ingiltere’de iki adam kurbanlardan yaklasik 6 milyon sterlin degerinde kripto
para caldi. Kurbanlarin gevrimici clizdanlarina erisebilmek i¢in Blockchain.com web sitesini
kopyaladilar.



SIM Degistirme Dolandirciligi

Bu kripto dolandiricilig: taktikleri son derece karmasiktir ve kurbanlarin cep telefonu numaralarini
kripto clizdanlar1 da dahil olmak tizere ¢evrimici hesaplarina bir ag gecidi olarak kullanir.
Dolandiricilar, dogrulama kodlarini ele gegirmek ve hatta sifreleri sifirlamak i¢cin bu bilgilerden
yararlanir ve boylece dijital varliklara dogrudan erisim elde eder. Sosyal medya profilleri, veri
ihlalleri veya kimlik av1 e-postalar gibi ¢gesitli yollarla cep telefonu numaralar alabilirler.
Dolandiricilar genellikle cep telefonu numaranizi sosyal medya, veri ihlalleri veya kimlik avi e-postasi
yoluyla 6grenebilir. Bu bilgilerle, bir dolandirici daha sonra mobil saglayicinizla iletisime gecebilir ve
mesajlarimizi bu sekilde okuyabilecek ve kripto borsanizda veya clizdaninizda kurdugunuz iki
faktorli kimlik dogrulamay: atlayabilecekleri bir SIM takasi isteyebilir.



